GDPR PRAKTICKY




Koho se GDPR tyka
—

* Vyhradné Zivych fyzickych osob;

* Nevztahuje se na osoby zesnulé;
#+ NETYKA SE ZPRACOVANI OU PRO OSOBNI POTREBU;

Zvlastni ochranu pozivaji nezletili a dale pak zpracovani
osobnich udajli tzv. zvlastni kategorie (zdravotni stav,
narodnost, nabozenské vyznani apod.



—_—

Je zakladni zakonna povinnost vsech
zaméstnancu, ktefi pri vykonu svého povolani
prichazi do kontaktu s osobnimi udaji dalsich

osob, pripadné je primo zpracovavaji.



MICenlivost v praxi

* nereSit zdlezitosti subjekttosobni 0dajd  nz
verejnosti (parky, hromadnd doprava, ...);

* nereSit  déti/zaky/zaméstnance jinak, neZ na
profesionalni drovni;

* neposkytovat informace neopravnénym osobam,
neposkytovat informace po telefonu;

* mlcenlivost se tyka samozrfejmé také internich
zalezitosti zaméstnavatele (zabezpeceni objektuy,
budouci zaméry apod.);



MICenlivost v praxi

—

Nelze napr. Sifit osobni Udaje a informace kolegt a o kolezich
(nemoc, rodinnd situace, financni situace, vyse platu/mzdy,
odmén, datum narozeni apod.), pokud k témto ddajim ma
zaméstnance z titulu své role pristup pred dalsimi kolegy,
23aky a jejich zakonnymi zastupci;

POZOR, ZA PORUSENI MLCENLIVOSTI HROZI TREST | DLE
TRESTNIHO ZAKONIKU (§ 180 - zdkaz vykonu ¢innosti, az 3
roky odnéti svobody) - samozrejmé za velmi vyznamné a
rozsahlé poruseni micenlivosti.



Typické znaky osobnich udaju
—

* Za osobni Udaj Ize povazovat kazdou informaci, ktera se vztahuje k urcité

fyzické osobé (bez ohledu napfr. na jeji vérohodnost ¢i kvalitu).

* Tato informace musi byt schopna fyzickou osobu identifikovat, odlisit od

ostatnich fyzickych osob. Zde mohou nastat dvé situace:

o Je mozné nalézt primy vztah mezi idajem a fyzickou osobou, v tomto
pripadé jde o tzv. primou identifikaci (ur¢enost);

o Nelze nalézt a tedy vytvofit pfimou vazbu mezi ddajem a konkrétni
fyzickou osobou, nicméné lze ziskat dalsi Udaje, spojit je s pfedesSlymi
ziskanymi Udaji a nasledné diky kombinaci vice udaji fyzickou osobu

identifikovat - jde o tzv. neprimou identifikaci (urcitelnost).



ZVLASTNI KATEGORIE OSOBNICH

UDAJU
—_——

Zvlastni kategorie osobnich uddaju jsou osobni Udaje, které
vypovidaji o rasovém ¢i etnickém puavodu, politickych nazorech,
nabozenském vyznani di filozofickém presvédceni, clenstvi v
odborech, zdravotnim stavu, sexudlnim zivoté nebo sexualni
orientaci fyzické osoby.

TYTO UDAJE LZE ZPRACOVAT JEN NA ZAKLADE PLNENIi PRAVNI
POVINNOSTI NEBO SE SOUHLASEM SUBJETU OU

Zaméstnavatel by napf. nemél byt vidbec informovan o tom,
ktery zaméstnanec je ¢lenem odborové organizace v organizaci).



Udaje zvlastni kategorie zpracovédvané

Skolami/Skolskymi zarizenimi
-‘

* Udaje o zdravotnim stavu déti, Zaka, studentl i zaméstnancl
(v€etné informaci o absolvovani ockovani ¢&i prodélani
nemoci);

POZOR, informace o vysledku povinné periodické prohlidky nebo, ze
napr. je zaméstnanec docasné pracovné nezpUisobily (neschopenka)
neni udaj o zdravotnim stavu, tim je napr. konkrétni diagnodza;

* Udaje o specifickych vzdélavacich potrebach zakd
(doporuceni z PPP/SPC, IVP);

* Udaje o potravinovych alergiich, specidlnich dietdch (Skolni
jidelna);

Tyto udaje musi byt vzdy velmi dobfe zabezpeceny, jsou povazovany
za divérné (dobie chranény pfistup, uzamykatelné sk¥iné/supliky).



Doporuceni z PPP/SPC

4 V4

(a jiné dokumenty obsahujici OU zvlastni

kategorie)

—~—

* musi byt stanoven a dodrzovan rezim prace s témito
dokumenty:

* tedy kdo je opravnén s nimi pracovat a jakym
zpusobem jsou v ramci pedagogického sboru
predavany prislusné informace;

+ zplGsoby preddvani OU zvlastni kategorie (8kola x
PPP, SPC, OSPOD, Policie CR apod.).



Kdy mohu OU zpracovdvat?

\

pokud existuje pravni duvod;

urcim ucel zpracovani a rozsah udaju;
urcim dobu zpracovani;

zajistim bezpe&nost OU;

znam prdva subjekti OU a respektuiji je;

* X X X *

UDAJE PRO KTERE NEEXISTUJE PRAVNI DUVOD/UCEL
ZPRACOVANI LZE DEFINOVAT JAKO NADBYTECNE UDAJE A
NELZE JE ZPRACOVAVAT!!



V 4

Pravni tituly pro zpracovani OU

\

* plnéni zakonné povinnosti;

* jednani za ucelem uzavreni smlouvy;

* souhlas — nemél by byt naduzivan;

* opravneny zajem organizace;

# verejny zajem (epidemie, katastrofy);

# ochrana zivotné duleZitych zajma (zachrana zivota);



Skola, §kolské zarizeni

\

Jsou zde zpracovavany zpravidla osobni Udaje:

« déti, 2Zakd, studentq;

* zakonnych zastupc(;

* zaméstnancd, popF. student( VS & VOS na praxi;

# smluvnich stran (napr. v rdmci doplrikové ¢innosti) ;

VétSina Udajl je zpracovavana ze zdkona, v opravnéném (i
verejném zajmu.

Nékteré osobni udaje pak na zdkladé udéleného Souhlasu
subjektu udaj (napriklad fotografie).



Deti, zaci studenti z Ukrajiny

\

* Ve vztahu ke zpracovani OU je postup $koly u osob z
Ukrajiny zcela stejny, jako u ostatnich cizinc(, déti,
zaku, studentdq, viz Skolsky zakon, ktery stanovi, jaké
OU Ize zpracovavat.

* Qveruje a eviduje se Uroven znalosti Ceského jazyka
(pro potreby vyuky).



4

Zasady zpracovani OU

—_—

* zakonnost, korektnost, transparentnost - spravce musi
zpracovavat osobni uUdaje na zdkladé nejméné jednoho
pravniho divodu a vUci subjektu Gdaju transparentné a
korektné;

* omezeni Uu€elu — osobni Udaje musi byt shromazdovany pro
urcité a legitimni uclely a nesméji byt zpracovavany
neslucitelnym zplsobem s témito ucely;

* minimalizace Gdaju - osobni Udaje musi byt primérené
a relevantni ve vztahu k ucelu, pro ktery jsou zpracovavany;



4

Zasady zpracovani OU

\

* presnost — osobni Udaje musi byt presné;

* omezeni ulozeni — osobni Udaje by mély byt ulozeny ve formé
umoznujici identifikaci subjektu udajd jen po nezbytnou dobu
pro dané ucely, pro které jsou zpracovavany;

* integrita a divérnost — technické a organizacni zabezpecleni
osobnich udajg;



Zakladni pravidla pro praci s osobnimi udaji

—_—

+ neshromazd’ovat nadbytecné adaje (narodnost, ¢lenové
rodiny a jejich OU apod., pokud to neni nezbytné);

+ zamyslet se nad tim, jaké OU jsou na nasténkach v
kancelarich nebo polozeny na stolech pristupné
navstévam:

* seznamy zameéstnancl s daty narozeni &i jinymi osobnimi
udaji;

* prohlaseni poplatnika k dani;

« prihlasky zak( ke studiu apod.;



Prava subjektu OU (zaméstnanec, Zak, klient..)

\

* na informace o zpracovani - v okamziku ziskani osobnich
Udajl ma spravce povinnost informovat subjekt (daji o svém
umyslu tyto osobni Udaje zpracovavat;

* na pristup k osobnim udajam;

* na opravu a doplnéni;

* vznést namitku proti zpracovani;

* Nna omezené zpracovani;

* navymaz,

* na moznost stiznosti u dozorového urfadu UOOU;



Povérenec pro ochranu OU

——

* Vyjma monitorovani, zda je zpracovani OU v souladu
s platnou legislativou a navrhovani moznych postupt pro
jejich ochranu jde o osobu, které by mély byt adresovany
pripominky, popf. stiznosti ke zpracovani OU organizaci

* Nikdo vyjma povérence a neni-li stézovatel spokojen,
nasledné UOOU /vyjma moci soudni/ neni opravnén se
zavazneé vyjadrovat k pripadnym stiznostem.

Stiznosti adresované CSI ¢&i zfizovateli apod. se vzdy
vraci/maji vracet k povéfenci i uoou (ten si stanovisko
poverence dané organizace pri prosetrovani podnétu a
stiznosti vyzada).



Ochrana OU v kyberprostoru
—_——

pouzivani aktualizovaného antivirového programu;

zachovavat obezretnost — neotevirat podezrelé e-maily a jejich
prilohy, Ize tak ohrozit celou skolni sit}

disledné se odhlaSujte a opakované pfrihlasujte pfi opousténi
pracoviste, vyuzivejte sporic obrazovky;
pouzivejte silna hesla, kombinace riznych typa znak;

nevyuzivejte stejné heslo pro rtizné e-maily (soukromy, pracovni),
hesla pravidelné ménte, nikomu je nesdélujte;

neukladat hesla lokalné (pro dalsi prihlaseni), pozor na
odpozorovani.



Jak ochranit data ,,na ceste*

—
opatrnost

* nenechdvat notebook, mobil bez dozoru (v auté, verejné
prostory...);

« Sifrovat data (na disku, flash disky..);

ctéte licencni podminky

* veétSina mobilnich aplikaci vyzaduje internetové pripojeni, Cte ID
a stav telefonu, zjistuje GPS polohu, nékteré mohou samy
odesilat prémiové SMS;

sprava mobilnich zarizeni
* vyhledani ztraceného zarizeni, vzdalené smazani dat;
pozor na nezabezpeclené verejné sité

* internetové kavarny, verejné pristupné a tedy Spatné
zabezpecené wi-fi sité,;




Komunikace se zaky, zakonnymi

zastupci, zamestnanci

—_—

Pokud obsahuje osobni udaje, musi byt pouzit pouze
zabezpedleny komunikacni kanal, tedy:
* datova schranka;
# zprava v listinné podobé (idedlné doporuceny dopis);
* osobni predani.

Nelze vyuZivat nezabezpeceny e-mail, nelze poskytovat
informace po telefonu, byt jsou napr. Policii CR nebo
OSPODem v této formé nekdy vyzadovany.



Kabinety, sborovna, hovorny

—_—

* vzdy je trfeba zohlednit, jaky provozni rezim je u
téchto prostor vyuzivan - nakolik je umoznén vstup
zakl, zakonnych zastupcu a dalSich osob;

* pokud je pfistup dalsich osob mozny, je treba
dislednégji uschovdvat dokumenty obsahujici OU
(testy, pisemné prace, studijni prlikazy, omluvné listy,
seznamy z3ka, pripadné dalsi dokumentaci);



Skolni chodby
—__

* |ze zverejnit vysledky v soutézZich, jejich fotografie i
prace (nutno oSetfit souhlasem, vyjma praci zaka,
které jsou vystaveny a zUstdvaji pouze ve skole);

* nelze zverejnovat prace opatrené hodnocenim, tedy
zejména znamkou - rysy, vykresy, slohové prace
apod.;



* Hromadné rozesilané e-maily bez pouziti funkce ,,skryté
kopie*, vSichni prijemci pak ,,vidi*“ e-mailové adresy vSech
ostatnich prijemcu, plati zejména pri komunikaci
prostrednictvim soukromych e-maild (jiz FeSena stiznost
zdkonnych zastupcli adresovand UOOU).

* Predavani osobnich udajl prostrednictvim
nezabezpecenych e-maill.

* Preposilani e-maill z pracovniho na soukromy, pripadné
také nasledné odpovidani ze soukromého e-mailu
zameéstnance.



Priklad z praxe

Vyucujici TV zaslal rodici s typickym ceskym prijmenim na jeho soukromy e-
mail s doménou seznam.cz kompletni prehled Zakd ucastnicich se LVVZ
v€etné rozpisu nocnich dozorl pedagogt apod. (tento rodi¢ s ucitelem na
téma LVVZ komunikoval, dotazoval se na nékteré detaily). Na dotaz rodice,
pro¢ dokumenty obdrzel se tento rodic dozvédél, ze ma stejné prijmeni jako
ucetni skoly.

Doslo ke zcela neomluvitelnému zpfistupnéni OU Z3kd neopravnéné
osobe, tedy poruseni mlcenlivosti, coZ predstavuje poruseni pracovni
kazné a dale vyuziti e-mailu k pfedani OU, coz neni dovolené, pravé s
ohledem na mozZnost vzniku podobnych situaci (prekliknuti se u osoby
prijemce)

Spravny postup: NEPOUZIVAT PRO ODESILANI OU E-MAILY!!!!
KONTROLOVAT ADRESY PRIJEMCU ZPRAV!!!



Priklad z praxe

\

Zameéstnanec podal vypovéd prostrednictvim datove

schranky organizace, zduraznil v ni, Ze podléha GDPR,

dalsi den po prichodu do zaméstnani se jej na potkani

razni zaméstnanci ptali, proc konci apod.

* Doslo k poruseni micenlivosti ze strany pfijemce
zpravy v Datové Schranky.

* Jediny, kdo mél byt informovan: feditel, primy
nadrizeny a zameéstnanec zajistujici personalni a
mzdovou agendu, NIKDO JINY A TITO MELI MLCET



riklad z praxe

—_——

Ucitel TV pred odjezdem na lyzarsky vycvik zridil"skupinu na ' WhatsAppu
(vyuzil kontaktni telefonni ¢isla na mobil zdkonnych zastupcd) a timto
zplsobem chtél od zakonnych zastupcu ziskat souhlas s posunem odjezdu
na LVVZ.

* DoSlo tak k nékolika nepovolenym postupim:

A) zpristupnil telefonni ¢isla a pozdéji, kdyz zacali clenové skupiny

reagovat, tak také jména prijmeni, jak zakonnych zastupcq, tak zaka

mnoha neopravnénym osobam, poruseni mlcenlivosti, coz predstavuje
poruseni pracovni kazné;

B) vyuzil neoficidlni komunikacni prostredek bez povinnosti reakce ze

strany zakonnych zastupcg;

C) vedeni skoly nebylo informovano nemohlo tedy zasdhnout.
Nejvhodnéjsi spravny postup: pouziti Komens v Bakalarich, popr.
srovnatelné moznosti pro rozeslani hromadnych zprav vybrane skupiné
(tfida, nékolik tfid, 3kola) v rdmci Skola OnLine, Edookit.




Casté chyby pfi zvefejriovani OU na

webu skoly:
.‘

* v prehledu zaméstnancl je uvedeno, kterd
zameéstnankyné Cerpa materskou/rodi¢ovskou
dovolenou;

* fotografie zaméstnancu jsou zverejnovany bez jejich
souhlasu vcetné dalSich udajt, které nemaji byt
pristupny verejnosti, napf. informace o dosazeném
vzdélani, soukromé e-maily nebo telefonni Cisla.



Kam vede sdilnost

T ————

Sdélen(

Nésledek

Sdéleni prilisného mnoZstwi osobnich
(dajli [pohromadé neba i na riznych
zdrojich)

Vydavani se za dotyéného nékym jinym. Ten
pak snaze ziska dalsi idaje [vydava se napf.
za pribuznéhol, pod cizi identitou si pljéuje
penize atp.

Zvefejnéni intimni fotografie

ZnevaZujici nebo urdzlivé komentare,
nejrizné)si sexualni nabidky, Gtok
kybergroomera, nekontrolovatelné Sireni

Pochlubeni se kvalitnim vybavenim
bytu, .hlaseni” swvé momentalni polohy
na socialni siti

Pozvanka pro bytového zlodéje

Sdéleni tel. ¢isla, mailové adresy
vlastni nebo Elend rodiny

Obtézovani prostrednictvim nevhodnych
telefonatd, sms, mms, maill, komentard na
socialnich sitich, pozvanka ke kybersikang

Sdéleni adresy

Nezvana a neohlasena navstéva, prvni krok
ke stalkingu, zvySené riziko natlaku,
vyhroZovani i vydirani a jejich horsi dopad

Sdélovani intimnich myslenek a pocitd
nebo treba nedobrych Skalnich
vysledkd

Newvyzadane, nevhodné, posmesneé nebo
urazlive komentare

Podrobny popis postavy, vliastni
nespokojenosti s ni

Posmésné, znevaZujici nebo urazlivé
komentare

Zverejnovani nebo poskytovani
osobnich Gdajd a udajd o preferencich
zbozi atp.

Cilena reklama, spam




Dékuji za pozornost.
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